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1. Enquadramento

O ambiente ao nivel das TIC na Universidade do Minho é tecnologicamente variado e
suportado por vérios grupos em diferentes Unidades Orgénicas usando uma variedade de
ferramentas para efectuar a gestdo e permitir 0 acesso aos conteldos que Sdo
disponibilizadas para todos os utilizadores, alunos, funcionérios docentes e ndo docentes.
Até ap momento esta estratégia funcionou, embora existisse a nitida sensacéo de que seria
necessario disponibilizar um Servico de Unico de Directoria capaz de efectuar a
autenticacdo de forma centralizada de todos agueles que utilizam as diferentes
plataformas.

Actualmente proliferam Servicos de Directoria, sem qualquer mais valia para a Instituicéo
e para todos aqueles que usam e partilham recursos comuns. Acresce o facto de que a
simples manutencd@o e suporte a estes servicos, tem custos elevadissimos, com 0 sendo
acrescido de fornecer informacdo que muitas vezes esta desactualizada ou puramente
incorrecta, pois a informagdo é redundante e nem sempre se encontra actualizada em
relagdo aos repositorios centrais.

Com a entrada em funcionamento do projecto Campus Virtual, e com a disponibilizacéo
de novos conteldos e a necessidade de disponibilizar estes contelidos em qualquer local
dos Campi de forma segura, a necessidade de se adoptar um Servigo de Directoria capaz
de fornecer a infra-estrutura de suporte a identidade controlando o acesso e autenticagéo,
fornecendo contelidos personalizados e um conjunto de outros aspectos de gestdo do
relacionamento entre as fontes de informagdo e os utilizadores que as usam tornou-se
essencial. Sendo um repositorio central de informagdo organizacional, onde a se
disponibiliza uma Unica vista légica dos utilizadores, recursos e de outros objectos que
compdem um sistema mais amplo e distribuido. Este Servigo de Directoria permitira aos
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utilizadores e aplicagbes acederem aos recursos existentes de forma transparente. Este
Servico € estruturante e indispensavel na gestdo diaria dos processos administrativos e de
apoio ao ensino, na Universidade do Minho.

2. Objectivos

Os objectivos que se consideram ser necessarios para se concretizar o Servico de
Directoria sGo 0s seguintes:

Criar um Servico de Directoria Unico para a Universidade do Minho, que
facilite a identificagdo e a autenticagdo dos utilizadores e que fazendo a sua
gestdo e controlo no acesso aos recursos disponibilizados duma forma
unificada e eficiente.

Permitir a partilha livre de recursos entre os diferentes utilizadores, sejam
eles alunos, funcionérios docentes ou ndo docentes e convidados externos
da Universidade de uma forma personalizada.

Criar um servico com um desenho simples e flexivel que permitira
minimizar o suporte e a administracdo necess&rios. O idea seria que as
necessidades ao nivel administrativo (pessoal técnico necessario) ndo
aumentem para fazer frente ao esperado aumento de necessidades ao nivel
da gestéo daidentificacdo de utilizadores e recursos computacionais.

Manter a o nivel actual de controlo descentralizado de software e hardware
a0 nivel das diferentes Unidades Orgéanicas.

Garantir que o tempo necess&rio para se criar um perfil de utilizador e dar-
Ihe acesso aos recursos gque necessita e que pode aceder € maior ou igual ao
tempo que se ird gastar com o Servico de Directoria implementado, ou sgja
a implementacdo deste servico ndo pode causar atrasds NOS Processos
actuais.

Fornecer e requerer diversos niveis de seguranca.

Utilizar solugcBes comerciais standard na implementacéo, se possivel com
aplicagbes préticas e funcionais em organizagdes similares, tendo em
consideracdo as boas praticas e experiéncias adquiridas por essas
organizacOes.

3. Principios

O Servigo de Directoria a criar na Universidade do Minho deve ter em conta os seguintes

principios:

Deve ser Escalavel: Que tamanho tera? Qual serd o grau de escalabilidade
necess&rio para o Servigco de Directoria, de forma que corresponda as
necessidades actuais mas também a necessidades futuras? Funcionard este
Servico da forma desgjada quando as necessidades de identificacdo
crescerem exponencialmente?

Deve ser Compativel: Funcionéria este servigo com as aplicacfes actuais?
Suportara servicos de acesso a directorias standard? Funcionara nas nossas
plataformas preferidas?
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Deve estar Sempre Disponivel: Que mecanismos asseguraram que este
servico estara constantemente disponivel? Sera que atingird 0s nossos
objectivos de disponibilidade? E & prova de erros de servigo ou & corrupgio
de dados? Possui mecanismos de recuperacéo em caso de desastre?

Deve ser Manuseavel: Que ferramentas e servicos possui para efectuar a
gestdo pro-activa e monitorizagio do sistema? E capaz de se conectar de
forma transparente as consolas de gestdo de rede? Sera que as ferramentas
de gest&o se adaptam as necessidades da Organizacéo?

Deve ser Seguro: Serd que o sistema permite dar o acesso privilegiado a
utilizadores enquanto nega redundantemente o0 acesso a intrusos com fins
maliciosos? O sistema possuira meios para garantir a total privacidade e
confidencialidade dos dados armazenados?

Ao possuir estas 5 caracterigticas, tendo no entanto em atencdo que algumas das
caracteristicas indicadas poderdo ter um pesos diferentes, teremos a garantia que 0 Servico
de Directoria seleccionado para ser implementado, tera as caracteristicas necessarias para
fazer frente as necessidades presentes e futuras da Universidade do Minho.

4. Servigosde Directoria Comer ciais Existentes no M ercado

Existem diversos Servicos de Directoria no mercado, alguns dos quais com experiéncias
muito bem sucedidas em Universidades, quer na Europa(Oxford University, University of
Leicester, University of York) quer nos Estados Unidos(Colorado University, lowa
University, Wayne State University, University of Hawaii, MIT, University of Michigan,
University of Yale). Destacam-se cinco fornecedores de Servigos de Directoria

Comerciais:

Microsoft — Active Directory

Sun — Sun One (Open Net Environment) Directory Server
Sun — iPlanet Directory Server

Novell —eDirectory

Isode — M-Vault

Netscape Directory Server

Open-Source:

OpenLdap
Connexitor Directory Services
Directory Administrator

Existem estudos no mercado efectuados por empresas (pelas proprias e por empresas
supostamente independentes) que garantem que determinado produto € superior ao outro,
no entanto, parece ser mais importante, a andlise detalhada de cada uma das opcbes
disponiveis, e se a solucdo a adoptar responde na totalidade ou ndo as necessidades que
foram anteriormente identificadas.

Ao nivel do ensino, encontraram-se diversas instalagfes, quer no Reino-Unido quer nos
Estados Unidos, com produtos acima citados. Trés das razbes invocadas, e que levaram
(em ambos os casos) pela adopgdo de um produto em detrimento do outro foram:
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Tipo de parque informético instalado — Qual é a predominancia de
tecnologia (Microsoft, Sun ou Linux). S&0 levantadas questbes de
interoperabilidade, pois nhormalmente os meios universitarios sdo dados a
grande heterogeneidade ao nivel do equipamento informético e sistemas
operativos em uso, ndo perdendo no entanto o foco principal da questéo,
que &, ter de servir o méximo de populacdo possivel, com grande eficécia,
de forma transparente e com custos de implementacdo e manutencéo
técnica e humana reduzidos.

Suporte — Questdes relativas ao apoio técnico pré e pds implementacdo sdo
focadas com bastante énfase.

Custos: Ndo s0 da implementacdo do Servico de Directoria, mas também
do parque informético, bem como da formag&o necesséria ao nivel técnico
para operar com o0 Servigo de Directoria.

Uma das conclusdes retiradas da literatura revista, foi que todos os servicos de directoria
analisados usam um protocolo comum — o LDAP (Lightweight Directory Access
Protocol), terminando aqui as suas semelhancgas. As analises realizadas aos produtos das
empresas acima citados s&0 no minimo contraditorios, pois sdo efectuados pelas proprias
empresas.

Um outro facto relevante e retirado dos artigos revistos, é que, a fase de seleccdo e
discussdo em algumas das organizagdes (Universidades também) demorou de 3 a 6 meses,
com 0 apoio de consultores externos as proprias instituicdes na demonstragdo local e
perante 0s cenarios apresentados, dos produtos que comercializam.

Relativamente aos produtos Open-Source, pode-se dizer que existem alguns produtos
disponiveis, tendo no entanto um sendo, que é facto de existir falta de suporte e
documentacdo técnica em abundancia, nem centros de formag&o adequados. Também ndo
foi possivel determinar instalagbes relevantes (em grandes ingtituicdes) de Servigos de
Directoria com produtos do tipo Open-Source.

5. X.500 Directory Access Protocol (DAP)

X.500, Directory Access Protocol (DAP) é uma forma standard de desenvolver uma
directoria electrénica constituida por pessoas numa determinada organizagdo de forma que
possam fazer parte de uma directoria global disponivel para qualquer um em qualquer
parte.

Na arquitectura de directoria X.500 um cliente faz query’s recebendo respostas de um ou
mais servidores a partir do Servico de Directoria, através do DAP (Directory Access
Protocolo), controlando a comunicagéo entre o cliente e o servidor.

O Directory System Agent (DSA) é a Base de Dados onde a informag&o da Directoria é
armazenada. Esta Base de Dados é Hierérquica na forma, desenhada para responder de
uma forma muita rgpida as questdes que Ihe so colocadas.
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O programa de acesso disponivel aos utilizadores é um Directory User Agent (DUA).
DUA inclui um Whois, Finger e programas que oferecem uma componente gréfica na sua
utilizagdo.

O Directory System Protocol (DSP) controla a interaccéo entre uma ou mais DSA’s e
entre a DUA e a DSA. Isto é feito de tal forma que um utilizador pode aceder a uma
determinada informag&o na Directoria sem saber exactamente a localizago da fisica dessa
mesma informagao.

O X.500 ofer ece as seguintes caracteristicas base:

6.

Manutencdo Descentralizada: Cada site que se encontra a correr 0 X.500 €
responsavel unicamente pela parte local da Directoria. Assim os updates e a
manutencdo podem ser feitos instantaneamente.

Um FrameWork de Informacdo Estruturadaa O X.500 define um
FrameWork de Informagdo usado na Directoria permitindo extensbes
locais.

Standard — Base dos Servicos de Directoria: X.500 pode ser usado para
construir aplicagbes que exijam informacdo de directoria (email,
ferramentas de procura, etc), ou aceder a informagdo global de uma forma
unificada.

Mecanismos de Procura Poderosos: X.500 oferece mecanismos de procura
muito poderosos que permitem aos utilizadores construir de uma forma
arbitraria querys extremamente complexas.

Um Name-Space Unico: Ta como o DNS, o X.500 da& um Gnico e
homogéneo Name-Space aos utilizadores. O Name-Space do X.500 € mais
flexivel e expansivel que o DNS.

Limitagdes do X.500

O X.500 é criticado por ser demasiado complexo para a maior parte das
implementagdes, devido a forma como esta estruturada a informacdo na sua Base
de Dados. Talvez sgja esta a razdo principal, para que existam téo poucas
instalagdes puras de X.500.

LDAP (Lightweight Directory Access Protocol)

Para resolver este problema de “complexidade excessiva’ a Universidade de
Michigan, desenvolveu uma versdo baseada em TCP/IP do DAP, chamada de
Lightweight Directory Access Protocol (LDAP) também conhecida por X.500-
Light, para ser usada na Internet. O LDAP (actualmente com na versdo 3) oferece
as mesmas funcionalidades basicas do DAP, sem a complexidade e 0 peso
excessivo do DAP, podendo ser usada para questionar Servigos de Directoria
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Proprietarios bem como de servicos X.500 abertos (Como complemento ao proprio
DAP).

Com o passar dos anos, grande parte das produtoras de software relacionadas com

Email e Servigos de Directoria, expressaram o seu interesse no LDAP, tornando-se
o protocolo de eleicdo para a Internet, ao nivel do Email e Servigos de Directoria.
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